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壹、前言 

  網路詐騙於台灣近年來猖獗，尤其受害者年齡更是逐間年輕，這歸功於手機和網路

普及性的原因，其中網購詐騙、貸款詐騙、徵才詐騙、樂透詐騙、交友詐騙最為盛行，

而根據警政署統計 2021 前半年則以投資詐騙受害件數最多，金錢的吸引力更是容易迷花

青少年的心與眼。 

  加上近幾年來網路影音平台盛行，根據網路媒體調查台灣人有超過 9 成會每月造訪

Youtube 一次，每日在 Youtube 上觀看影片更高達七成，其中有超過一半的台灣人是每天

平均花費超過 1.5 小時以上進行影片觀看，可見 Youtube 在台灣的影響力。許多公司瞧見

商機，紛紛利用廣告在各影片中行銷，而詐騙也悄悄入侵 Youtube。當然不只 Youtube 有

這個現象、Facebook、IG 也有詐騙侵入，這些社群影音影音正是青少年最愛流連的地方 

，因次在教育上，如何幫助學生釐清哪些是詐騙訊息是現階段的重要課程之一，以及若

學生不小心身陷詐騙陷阱中如何自救，也是身為教育工作者必須協助學生的。 

 

貳、詐騙辨識 

一、投資詐騙 

   Youtuber Bump 上傳了一部名為「YT 投資廣告全是詐騙！我親自被騙 16 萬給你們

看！」的影片，指出現在有許多影音平台、社群媒體充斥著詐騙廣告，總會以被動收入

的投資為名義，欺騙受害者，讓他們以為可以簡單從中獲得鉅額利潤。 

    Bump 在影片中親自實測被詐騙的過程，他以「投資」為關鍵字，在 YT 上隨選了一

則廣告，對方聲稱看電影就可每月獲利高達 5 萬，在註冊完成後，對方提供了多種獲利

方案供 Bump 選擇，確定方案並匯出「投資金額」後，會有位「老師」帶領，接著就會進

入各種看似正常投資的金融商品畫面，例如比特幣。 

     受害者在投入第一筆錢後，因為賠本而向「老師」求救，此時詐騙集團就會以新手

都會有同樣問題等語，要受害者再投入另一筆資金，並保證一定會幫受害者贏回來，經

過第二次交易，待受害者嚐到甜頭，詐騙集團便表示可以提領現金，但在提領現金的過

程詐騙集團又會以各種理由要求受害者再付一筆款項，以免帳戶出現問題導致不能提領。 

最後要提領現金時，Bump 的帳戶直接被鎖死，此時對方要求他再投入 6 萬塊作為押金才

能解決，就在一來一往的過程中，Bump 最終再也聯絡不上詐騙集團的「客服」，短短 2 個

小時就被騙了 16 萬元。 

    實測詐騙集團手法、16 萬丟入水底後，Bump 也採訪了多位曾被騙的受害者，發現除

了多數都是因為看到廣告而被騙，更發現有不少人還只是學生，更嚴重者甚至在學校還

被放高利貸。 



了解受害者的年齡層分布狀況後，Bump 花了 4 個多月的時間，與多所學校的師長們談論

此事的嚴重性，目前也成功號召了 20 多間學校與 3000 多位老師一起宣傳。Bump 表示，

「我想建立一個保護網，從教育開始做起，讓我們的下一代，都能夠清醒」，更希望透過

這樣的行動，為社會貢獻一己之力。 

二、網購詐騙 

    近期網購詐騙常用「網購未取貨」威脅提告來進行詐騙，對方會傳訊息以「交給法

務部門處理」、「將保留追究你個人責任的權利」等用語，威脅消費者，甚至會用消費者

個人信用將受影響，並強調學業、工作、高消費、搭交通工具…都會被禁止，甚至有人

收到對方傳來的「民事起訴狀」，起訴狀中提到消費者具有「惡意欺瞞」的詐騙行為，要

提告「背信罪」和詐欺罪，讓受害者擔心害怕。 

    這種型態的詐騙，其實消費者根本沒有訂購這項產品，卻突然收到賣家通知說自己

未取貨，因此收到這類訊息，如果不確定是否有購買過，不妨問對方「訂單記錄」，正常

的賣家一定都是有訂單記錄的，就算是透過臉書等非正式賣場下單，也會留有對話紀錄。     

    另外網購本來就有 7 天鑑賞期可以無條件退貨，而消費者未取貨的話視同這筆買賣

不成立，業者是沒有辦法提告的。因此應該給予學生正確的觀念，如果跟賣場發生類似

糾紛，可以向消保會進行消費者申訴，或撥打全國消費者服務專線 1950 諮詢。 

三、信貸詐騙 

    這類型詐騙通常以三種最為常見：第一種是以銀行代表號或是權威機構電話號碼向

民眾要求帳戶操作或是搜集敏感資訊，一步步誘騙被害者上當。因此須提醒同學市話開

頭 002、009，或電話開頭＋的來電，務必警覺。第二種則為假的銀行聯絡電話作為餌，

等待有人回撥就代表上鉤，以告知優惠名額已滿，須先支付手續費後才能進行貸款，騙

取民眾錢財。最後是比較科技型，誘騙點開訊息中的連結，當點開網址時，手機就植入

木馬程式，或詐騙者以仿真網路銀行頁面側錄受害者銀行帳號、密碼，將受害者存款轉

出至人頭帳戶。因此收到來路不明的訊息請勿隨意相信，真有需要直接去各大銀行櫃位

洽詢才是正確的解決問題之道。 

四、徵才詐騙 

    去年 11 月警方偵獲一起徵才詐騙案件，詐騙集團專門誘騙民眾交付網路銀行帳號、

密碼，並帶往旅館軟禁，直到帳戶被列警示才放人付酬。有些交付帳號的民眾，看在能

日領五千至一萬元高薪，也就沒多問，甚至當成在旅館「度假」；雖有受害者起疑恐涉法，

但詐騙集團每日供餐、也沒有進行暴力，受害者是可以使用手機對外聯絡的，因為能領

五千至一萬元高額日薪，許多受害者便不過問。不過，這些網銀帳戶將被列為警示帳戶。  

五、樂透詐騙 

    這類型詐騙以「台灣樂透」名義報明牌，受害者為領取獎金，會連續匯款。因此警

方呼籲，樂透詐騙會用假中獎名義，以電話攻勢誘騙受害人匯款，甚至提供海外查帳銀



行電話，製造匯款入帳假象，若接到中獎電話，在未經查證前，千萬不要匯款。 

六、交友詐騙 

    交友詐騙案件近幾年持續攀升，是因為網路交友的普及化所導致。「網友」已不再給

予大眾不安全或別有所圖的印象，因為年輕世代在網路上的互動頻繁，恐怕還大過實體

社交，因此「網友」反而給予年輕世代像鄰家朋友一樣自然的印象，但華人心理治療研

究發展基金會執行長、曾任台大醫院精神科主治醫師的王浩威提醒，網路交友有「區隔

化」的特性，「如果是實體交友，你可能知道他是在哪裡工作，你可能認識他公司的人，

不是只有認識他，你還認識他周邊的幾個人，但網路交友被分隔的狀況比實體嚴重，更

容易進行一對一的操作。」王浩威解釋，由於缺乏實體互動的參考經驗來對照。因此網

路素養對學生格外重要了，如何正確安全使用網路媒體，不要輕易將個資留在網路平台

上或給予他人，都是保護自己的正確方式。 

 

參、防範詐騙 

一、 網路素養：網路的普及，導致許多學生沉迷於網路世界，加上網路資訊五花八門，是資

料庫，但卻無法幫你過濾，因此教師應持續進修專業知能，才能指導學生正確地使用網

路及辨別和分類網路所得到的資訊。 

二、 媒體識讀：在公民課堂當中，教師須要讓學生學會「識讀」知識和技巧，引導他們善選

資訊，小心消費，並保持個人的資訊健康。 

三、 解決問題：給予學生解決問題的能力，因此引導便格外重要，針對表面現象的行動叫做

緊急處置，這還沒有到解決問題的層次，表面現象之下就是形成問題的初步原因，對應

初步原因的解決方法，就是古人所稱的治標。必須解決根因才能杜絕再次發生，例如深

究之下知道原因是食物中毒，找出吃了什麼會造成食物中毒並避免，才是在治本，也就

是永久對策。我們需要給予學生的是，解決根因才能杜絕再次發生，因而若學生受騙時，

不該情緒性的責怪，而是協助學生找出問題並且如何自救才是第一要務。 

 

肆、課堂實務 

    針對防範詐騙的幾個方式，在公民課堂間，可以分成三個部分融入教學中，在前期

認識自我單元時，請學生思考自己的個性，老師可以用幾個詐騙實例測試同學，並與測

試同學的性格做結合，測驗結束時將相對應的解決方式拋出讓學生討論，透過所有同學

腦力激盪，也能給予同學受騙不可怕，許多人都願意伸出援手協助；課堂中期則透過媒

體識讀課程，讓同學對於網路訊息的實務辨識；期末則請同學分組上台報告一則詐騙新

聞，並且詳細說明資料來源、受騙經過、受騙後解決方式。 

伍、總結 

  在網路高度發展的世代，遏止詐騙發生不等於要禁止學生不再使用資訊設備，而是



培養學生的網路資訊素養以及讓學生具有媒體識讀的能力，這樣才能有效降低詐騙的發

生率，另外解決問題的能力也十分重要，詐騙的防範固然重要，但當陷入危機時，如何

解決幫助自己也是學生需要具備的，而不是繳械投降讓自己不僅受騙也被拿捏住協助犯

罪，這樣真的就是人財兩失深陷危機了，因此現在的教學重點不該是直接禁止學生網路

使用而是讓他們建構健康的網路安全知識。 
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